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1 Einfiihrung

Mit CyProtect File Encryption konnen Sie einzelne Dateien mit dem revolutiondren und ultra-
schnellen 512 Bit Polymorphic Cipher verschliisseln, zusétzlich steht der Standard AES/Rijndael zu
r Verfiigung. Dabei konnen Sie sowohl normale Paworter benutzen, als auch (nur im Zusammen-
spiel mit der CyProtect Key Administration) Schliissel von einem SafeNet iKey einsetzen.

Die Sofware besteht aus 2 Komponenten:
Encryption (kurz: CyFile) zur Verschliisselung von Dateien

Decryption (kurz: CyDecrypt) zur Entschliisselung

1.1 RIPEMD-160

Beim Verschliisseln einer Datei haben Sie die Mdglichkeit einen Hashcode (RIPEMD-160) des
PaBworts bzw. Schliissels mitzuspeichern. Dies gibt Thnen z.B. bei Verwendung eines Pa3worts die
Moglichkeit, die Korrektheit des PaBBworts bereits bei der Eingabe zu priifen.

Nach heutigem Stand der Wissenschaft kann man von dem gespeicherten Hashcode des
PaBworts/Schliissels nicht auf das tatsdchliche PaBwort (oder den Schliissel) schlieBen. Es kann je-
doch nicht ausgeschlossen werden, da3 durch den Komfort, den diese Funktion bietet, ein mogli-
ches Sicherheitsloch gedffnet wird. Daher empfehlen wir denjenigen Benutzern, die besonderen
Wert auf Sicherheit legen, auf die Verwendung dieser Funktion zu verzichten.
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2 Installation

Bitte beachten Sie unbedingt die folgenden Installationsvoraussetzungen:

Pentium kompatibler PC

64 MB RAM

25 MB verfiigbarer Festplattenplatz

800x600 Punkte Bildschirmaufldsung oder hoher, mindestens 256 Farben

Bitte beachten Sie, daf} fiir jede Modellreihe eine eigenstindige Softwareversion notwendig ist. Es
ist also nicht moglich, mit einer Version der CyProtect File Encryption iKeys unterschiedlicher
Modellreihen zu verwenden.

2.1 Windows

Starten Sie das Setup-Programm und folgen Sie den Anweisungen auf dem Bildschirm.

2.2 Linux

Bitte beachten Sie, daB3 unter Linux derzeit ausschlieBlich SafeNet iKeys 3000 unterstiitzt werden.



3 Lizensierung 5

3 Lizensierung

Zur Freischaltung der Software benétigen Sie eine Schliisseldatei (cyfile.key), die Sie bei der Li-
zensierung (Bezugsquelle s. Kapitel 8) von uns erhalten. Diese Datei miissen Sie dann in das
Verzeichnis

C:\Programme\Gemeinsame Dateien\CyProtect

oder in das Installationsverzeichnis der Software kopieren.
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4 Encryption

Mit der Komponente CyProtect File Encryption verschliisseln Sie Dateien mit einem Pa3wort oder
einem Schliissel von einem iKey. Gleichzeitig konnen Sie wihlen, ob die Datei bei der Verschliisse-
lung auch komprimiert werden soll.

Nach dem Start des Programms wird zunédchst gepriift, ob ein SafeNet iKey angeschlossen ist. Sind
mehrere iKey angeschlossen, werden Sie aufgefordert, einen auszuwihlen:

®

ikey auswahlen

Bitte wahlen Sie einen iKey

[ ok ] [ abbuch |

Anschliefend miissen Sie die PIN fiir den gewéhlten (oder den einzig angeschlossenen iKey) einge-
ben:

PIN eingeben

PIM Fiir ey iKey 1000 - 01 (01234567 A00034F 2):

[ ok | [ Abbuch |

Nun sehen Sie den Hautpdialog des Programms:

-FcyFile

Eingabe: - I laschen
I Curchsuchien
Ausgabe:

] Durchsuchen
" Sohilbzse

(% Palwort:

‘wiederhaolung:

[~ RIPEMD-160

Pualymorphic Cipher (512 bit]LJ

CyProtect File Encroption Wersion 2.2 [Jul 22 2004)
Lizensiert fur CyPratect AR

Copyright [c] 2004 CyProtect A5, Alle Fechte vorbehalten.

Ok, Abbrechen
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Im Feld ,,Eingabe‘ wéhlen Sie die zu verschliisselnde Datei aus. Wahlweise konnen Sie auch den
Dateiauswahldialog iiber ,,Suchen* aufrufen.

Wenn Sie die Datei beim Verschliisseln komprimieren mochten, wihlen Sie ,, komprimieren®.

Sofern ,,l0schen* angewéhlt wurde, wird die urspriingliche, unverschliisselte Datei nach erfolgrei-
cher Verschliisselung sicher geldscht. Dabei wird die Datei in 3 Durchldufen iiberschrieben: mit
0xe6, mit Ox0a (Komplement) und mit Zufallswerten.

Im Feld ,,Ausgabe* wéhlen Sie den Namen der verschliisselten Datei aus. Wahlweise konnen Sie
auch hier den Dateiauswahldialog iiber ,,Suchen* aufrufen.

Wenn Sie zur Verschliisselung einen Schliissel auf einem SafeNet iKey nutzen wollen, wéhlen Sie
bitte ,,Schliissel*“ sowie den gewiinschten Schliissel aus.

Sollten Sie ein normales PaBwort zur Verschliisselung verwenden wollen, so wéhlen Sie ,,PaBwort®
und geben das PaBBwort und zur Sicherheit (Tippfehler) die Wiederholung des Palworts in den ent-
sprechenden Feldern ein.

Wenn Sie zusétzlich das Feld ,,RIPEMD-160“ anwéhlen, wird der entsprechende Hashcode des
Paworts oder Schliissels mitgespeichert (s. Kapitel 1.1).

Als Algorithmen stehen Polymorphic Cipher und AES/Rijndael zu Auswahl.
Mit ,,OK* starten Sie nun die Verschliisselung und ggf. das sichere Loschen der Eingabedatei..
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S Decryption

Mit der Komponente CyProtect File Decryption werden Dateien wieder entschliisselt.

Dieses Programm diirfen Sie unveridndert beliebig weitergeben. Wenn Sie zum Beispiel eine
vertrauliche Datei per E-Mail verschicken wollen, mu3 der Empfanger die Software nicht unbedingt
auch lizensiert haben. Er kann sich die Komponente zum Entschliisseln entweder von der CyProtect
Website (s. Kapitel 8) herunterladen oder Sie hdngen die Komponente einfach mit an die E-Mail.

Die Handhabung angeschlossener iKeys verlduft analog der Encryption (s.0.).

Im Hauptdialog des Programms

.-'F('.CvDecrypt

Eingabe:

Ausgabe;

| [urchzuchen

Palwort/Schiiissel

I

CyProtect File Decyption Wersion 22 [Jul 23 2004)
Copyright [c) 2004 CyuProtect AG. Alle Fechte varbehalten,

oK, | ﬁbbrechen|

wéhlen Sie zunidchst die verschliisselte Datei (Eingabe) iiber ,,Suchen® aus. Je nach den dort gespei-
cherten Informationen miissen Sie nun das PaBwort eingeben oder der iKey wird nach einem
passenden Schliissel durchsucht.

Mit ,,OK* starten Sie, wenn alles in Ordung ist, die Entschliisselung.
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6 FilePMC - Konsolenanwendung

Zusétzlich zu den o.g. GUI-Anwendungen erhalten Sie die entsprechende Funktionalitidt in Form
einer Konsolenanwendung: ,,FilePMC.exe*.

Mit diesem Programm konnen Sie Dateien ver- und entschliisseln, zur Zeit jedoch noch ohne Zu-
griff auf SafeNet iKeys. Beim Einsatz dieses Programms sind Sie im Moment also auf die
Verwendung von PaBBwortern beschrénkt.

Niitzlich ist dieses Tool zum Beispiel bei der skriptgesteuerten Verschliisselung und anschlieBenden
Sicherung von Daten auf einem Sicherungsmedium.

Die Aufrufsyntax ist bewul3t einfach gehalten:
-¢ FILENAME Verschliissele angegebene Datei
-d FILENAME Entschliissele angegebene Datei
-o FILENAME Name der Ausgabedatei
-p PASSWORD Das PaBBwort in Hochkommata ,,*
-s SEQUENCE Folge von Hex-Werten (al:01:3f:00:cc) als Schliissel
-k KEYNAME Name des verwendeten Schliissels (max. 100 characters)
-c Komprimiere Datei bei Verschliisselung
-r Speichere RIPEMD-160 vom Pawort/Hex-Schliissel als Priifsumme

-w Losche die ursprungliche, unverschlisselte Datei nach erfolgreicher Verschlisselung (3
Durchldufe: Uberschreibe mit 0xe6, iiberschreibe mit O0x0a (Komplement) und iiberschreibe mit
Zufallswerten)

-a Algorithmus (0: Polymorphic Cipher (default), 1: AES/Rijndael)
-q Keinerlei Nachrichten zeigen
-v Versionsinfo anzeigen

-h Hilfe anzeigen

Beispiele:
FilePMC.exe -e beispiel.dat -p ,, 1234 -c

Verschliisselt die Datei ,beispiel.dat® mit dem PaBwort ,,1234“. Die Datei wird beim
Verschliisseln komprimiert. Die Ausgabedatei ist (automatisch) ,,beispiel.dat.pmc*

FilePMC.exe -d beispiel.dat.pmc -p ,, 1234

Entschliisselt die Datei ,,beispiel.dat.pmc* mit dem PaBwort ,,1234“. Die Ausgabedatei ist
(automatisch) ,,beispiel.dat. Eine evtl. notwendige Dekomprimierung wird automatisch durch-
geflhrt.

FilePMC.exe -e ,, beispiel.dat* -s 12:34:56:78:9A4:BC:DE -r -o0 ,, beispiel.encrypted
Verschliisselt die Datei ,,beispiel.dat™ mit der Folge der Hex-Werte ,, 12:34:56:78:9A:BC:DE*.
Zusitzlich wird der RIPEMD-160 Message Digest dieser Hex-Werte als Hashcode mitgespei-
chert. Der Name der Ausgabedatei ist ,,beispiel.encrypted®.
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7 Versionsgeschichte

Legende:

[+] Zusétzliche Funktionalitét
[*] Gednderte Funktionalitit
[-] Bugfix

7.1 Version 2.0 (15.01.2004)

Erste freigegebene Version.

7.2 Version 2.1 (23.04.2004)

[*] Suche Lizenzschliissel jetzt auch im Installationsverzeichnis der Software.
[-] Kein Absturz mehr bei nicht vorhandener Eingabedatei (FilePMC)
[+] Moglichkeit zum sicheren Loschen der (unverschliisselten) Eingabedatei

[-] Gesperrter OK-Button in CyDecrypt behoben.

7.3 Version 2.2 (23.07.2004)

[-] Lizenzschliissel wird jetzt tatsdchlich im Installationsverzeichnis gefunden
[+] AES/Rijndael als Alternative zu PMC

[*] Dialog bleibt nach erfolgreicher Ver-/Entschliisselung offen

[*] Whirlpool Hashcode zur Ableitung des Schliissels aus dem PaBBwort

10
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Bestellungen, Fragen, Lob, Kritik, Hinweise und Anregungen richten Sie bitte an:
CyProtect AG

Ein Unternehmen der IT & More GmbH
Schatzbogen 58

D-81829 Miinchen

Tel.: +49-(0)89-420447-0
Fax: +49-(0)89-420447-79
E-Mail: info@cyprotect.com
Internet: www.cyprotect.com
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